Zatgcznik nr 12 do uchwaty nr 385/XL1X/2019 Senatu PW
z dnia 18 wrze$nia 2019 r.

Efekty uczenia si¢ dla studiow pierwszego stopnia — profil ogélnoakademicki, na kierunku Cyberbezpieczenstwo, prowadzonym na Wydziale Elektroniki i Technik
Informacyjnych gdzie:

M Odniesienie — symbol I/III” oznacza odniesienie do charakterystyk drugiego stopnia efektéw uczenia si¢ Polskiej Ramy Kwalifikacji dla profilu ogélnoakademickiego
(symbol 1) Iub odniesienie dla kwalifikacji obejmujacych kompetencje inzynierskie (Symbol I11), okre§lonych Rozporzadzeniem Ministra Nauki i Szkolnictwa Wyzszego z
dnia 14 listopada 2018 r. w sprawie charakterystyk drugiego stopnia efektow uczenia si¢ dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji (Dz. U. z 2018 r.,
poz. 2218) i uwzglednia odpowiednio Kod sktadnika charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji, okreslony w uchwale Senatu PW w sprawie przyjecia
przez Politechnike Warszawskq kodu sktadnika charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji dla kwalifikacji uzyskiwanych w ramach szkolnictwa wyzszego,

(2 Odniesienie-symbol” oznacza odniesienie do uniwersalnych charakterystyk pierwszego stopnia Polskiej Ramy Kwalifikacji, okreslonych w zataczniku do Ustawy z dnia
22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji (tj. Dz. U. z 2018 r., poz. 2153, z p6zn. zm.),

B3 Odniesienie-symbol ABET” oznacza odniesienie do efektow uczenia si¢ (student outcomes), okre§lonych w kryteriach akredytacji przyjetych przez Accreditation Board
for Engineering and Technology (USA, zasi¢g globalny); zestawienie tych efektow znajduje si¢ — w dokumencie ,,ABET Criteria for Accrediting Engineering and Computing
Programs: Student Outcomes”, opracowanym w ramach prac programowych zwigzanych z proponowanym programem studiow.

L Symbol efektu Efekt uczenia si Modniesienie — Flodniesienie — Flodniesienie
- uczenia si¢ ¢ symbol /111 symbol —symbol ABET
1 2 3 4 5 6

Wiedza
Ma wiedze¢ w zakresie matematyki, obejmujaca logike, teori¢ mnogosci,
analizg, algebrg, rachunek prawdopodobienstwa i statystyke matematyczng,
tworzaca podstawy teoretyczne do:
- opisu 1 analizy dzialania systemOw przesylania, przetwarzania
i gromadzenia informacji,
- opisu i analizy algorytmow przetwarzania sygnatow, w tym sygnatow
1 w01 dzwigku i obrazu, I.P6S_WG.0 P6U_W
- opisu i analizy dziatania podstawowych komponentéw systemow i sieci
teleinformatycznych, a takze podstawowych zjawisk fizycznych w nich

ABET2019_E.1
ABET2018_E.a
ABET2018 C.a
ABET2018_C.b

wystepujacych,
- opisu i projektowania rozwigzan zwigzanych z zapewnieniem
cyberbezpieczenstwa systemow informacyjnych i sieci

teleinformatycznych.

Ma wiedze w zakresie fizyki, obejmujaca mechanike klasyczna i kwantowa,

elektryczno$¢ 1 magnetyzm, optyke, fotonike oraz elementy fizyki

statystycznej i dynamiki nieliniowej, a w szczegolnosci wiedze:

9 W02 - umozliwiajaca zrozumienie zjawisk fizycznych  wystgpujacych
W komponentach systemow i sieci teleinformatycznych,

- umozliwiajacg zrozumienie mechanizmoéw atakow na warstwe fizyczng
systemow i sieci teleinformatycznych oraz metod ochrony przed nimi

- stanowigcg podstawe do analizy i projektowania nowych metod ochrony

ABET2019_E.1

1.P6S_WG.0 P6U_W ABET2018 E.a
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Symbol efektu

UOodniesienie —

PI0dniesienie —

Blodniesienie

- komputerowe i sieciowe systemy operacyjne,

tworzacg podstawy do projektowania warstwy programowej systemoOw
teleinformatycznych, W szczegblnosci rozwigzan zwigzanych
Z zapewnieniem cyberbezpieczenstwa tych systemow.

Lp. uczenia si¢ Efekt uczenia sig symbol /111 symbol —symbol ABET
1 2 3 4 5 6
informacji (kryptografia kwantowa)
- umozliwiajagca rozumienie roli 1 Wwagi generator6wW zmiennej
pseudolosowej dla wspodlczesnych technik bezpieczenstwa, metod
wytwarzania i oceny ciaggow losowych i pseudolosowych z generatoréw
fizycznych i logicznych.
Ma wiedzg w zakresie elektroniki i telekomunikacji, a takze teorii systemow,
obejmujacg m.in.:
- zasadg dziatania i sposob uzycia podstawowych elementéw i ukladow
elektronicznych,
- podstawy transmisji przewodowej, radiowej i optycznej,
- podstawowe metody przetwarzania sygnatow, ABET2019_E.1
8 wos - wlasno$ci i1 zastosowania podstawowych systeméw liniowych .P6S_WG.0 PeU_W ABET2018_E.a
i nieliniowych,
tworzaca podstawy teoretyczne i metodyczne do identyfikowania problemow
i formutowania specyfikacji ztozonych zadan inzynierskich i probleméw
badawczych,  zwigzanych ~w  szczegdlnosci z  zapewnieniem
cyberbezpieczenstwa oraz ich rozwigzywania.
Ma wiedz¢ w zakresie techniki cyfrowej i sprzgtowych komponentow
systemoéw komputerowych i sieci teleinformatycznych, obejmujacg m.in.:
- podstawy techniki cyfrowej,
- metody  projektowania  ukladow 1  systeméw  cyfrowych ABET2019 E.1
4. wo4 z wykorzystaniem réznych typéw komponentow, I.P6S_WG.o P6U_W ABET2018_E.a
- architekture i organizacj¢ systemoéw komputerowych, ABET2018_C.c
tworzaca podstawy do projektowania warstwy sprzetowe] systemoOw
teleinformatycznych, W szczegblnoscei rozwigzan zwigzanych
Z zapewnieniem cyberbezpieczenstwa tych systemow.
Ma wiedzg w zakresie oprogramowania systemow komputerowych i sieci
teleinformatycznych, obejmujacg m.in.:
- algorytmy i techniki programowania,
- metody projektowania i programowania baz danych, ABET2019 E.1
5. W05 - ushugi i aplikacje internetowe i mobilne, I.P6S_WG.o P6U_W ABET2018 E.a

ABET2018_C.c
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Lp Symbol efektu Efekt uczenia si Modniesienie — Flodniesienie — Flodniesienie
' uczenia si¢ ¢ symbol /111 symbol —symbol ABET
1 2 3 4 5 6
Ma wiedz¢ w zakresie teleinformatyki, obejmujaca m.in.:
- ushugi i aplikacje,
- sieci i chmury,
- komutacja i routing, ABET2019 E.1
6. W06 - sieci bezprzewodowe komdrkowe, lokalne i sensorowe 1.P6S_WG.o P6U_W ABET2018_E.a
- sieci lokalne i sieci centrow ABET2018 C.c
tworzaca podstawy do projektowania komponentow sieci
teleinformatycznych, W szczegblnoscei rozwigzan zwigzanych
z zapewnieniem cyberbezpieczenstwa tych sieci.
Ma wiedze w zakresie cyberbezpieczenstwa, obejmujacg m.in. nastgpujace
zagadnienia:
- bezpieczenstwo danych,
- bezpieczenstwo systemOw i oprogramowania, ABET2019 E.1
- bezpieczenstwo komunikacji, ABET2018 E.a
7 wor - kryminalistyka cyfrowa, .P6S_WG.0 PeU_W ABET2018_C.CB.1
- bezpieczenstwo organizacyjne, spoteczne i zarzadzanie ABET2018_C.CB.2
cyberbepieczenstwem,
tworzaca podstawy do projektowania rozwigzan zwigzanych z zapewnieniem
bezpieczenstwa systemow informacyjnych i sieci teleinformatycznych.
5 WoE | Komponentow - systems  mformacyinego 1uh sier telemformatyerne) | L PESIWG0 pouw | ABET2019 E1
AU I11.P6S_WG - ABET2018_E.a
oraz tych systemow i Sieci.
ABET2019_E.2
Ma podstawowa wiedzg niezbgedna do rozumienia pozatechnicznych ﬁglé-_::gg]l_g—léﬁ
9. W09 (praw.nych., §k0nomlcznych, etyczny(fh i 1pnych) uwaru’nkov&'/an dz@%alnosm | P6S WK P6U W ABET2018 E.f
inzynierskiej w zakresie bezposrednio lub posrednio zwigzanym - - -
z cyberbezpieczenstwem ABET2018 E.h
' ABET2018_C.e
ABET?2018_C.CB.1
10. W10 Ma podstawowa,’ vyiedze; w zakre.s.ie ochrony w’fagnos'ci intelektualnej, w tym .P6S_WK P6U_W ABET2019_E.4
ochrony wlasnosci przemystowej i prawa autorskiego.
Ma podstawowa wiedz¢ w zakresie zarzadzania i prowadzenia dziatalno$ci
11. W11 darczej; zna ogodlne zasady tworzenia i rozwoju form indywidualnej |.P6S_WK P6U_W -
gospodarczej; ogolne zasady tworze ozwoju fo y ] _
S L I11.P6S_WK
przedsigbiorczosci.
Rozumie fundamentalne dylematy wspolczesnej cywilizacji, zwigzane ABET2018_E j
12 Wiz zwlaszcza z rozwojem techniki. .P6S_WK PeU_W ABET?2018_C.g
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UOodniesienie —

PI0dniesienie —
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Lp. uczenia si¢ Efekt uczenia sig symbol /111 symbol —symbol ABET
1 2 3 4 5 6
UmiejetnoSci
Potrafi — przy identyfikowaniu probleméw i formulowaniu specyfikacji
zadan inzynierskich oraz probleméw badawczych, w tym zadan i problemow
ztozonych i nietypowych, zwigzanych z zapewnieniem cyberbezpieczenstwa
oraz ich rozwigzywaniu:
- wykorzystywaé posiadang wiedze z zakresu nauk podstawowych oraz 1 P6S UW.o ABET2019_E.1
1. uo1 nauk technicznych, |||.P6_S UW.0 P6U_U ABET2018_E.a
- pozyskiwac uzupehiajace t¢ wiedz¢ informacje z literatury, baz danych - ABET2018 C.a
i innych zrodet; dokonywac ich selekcji, interpretacji i krytycznej oceny,
integrowa¢ uzyskane informacje, a takze wycigga¢ wnioski
oraz formutowac¢ i uzasadnia¢ opinie.
Potrafi dokona¢ krytycznej analizy i oceny istniejacych rozwigzan w zakresie I.P6S UW.0
2. Uo2 cyberbezpieczenstwa I11.P6S UW.0 P6U_U -
3 U035 | Komputbrowe. analsowa § merpretonat azyekane wnik oz wycingac | |POS-UW 0 pouu | ABET2019 EG
o ’ I11.P6S_UW.0 - ABET2018_E.b
wnioski. - -
Potrafi — przy identyfikowaniu probleméw i formulowaniu specyfikacji
zadan inzynierskich oraz probleméw badawczych, w tym zadan i problemow ABET2019 E.1
4 uo4 ztozonych i nietypowych, zwigzanych z zapewnieniem cyberbezpieczenstwa I.P6S_UW.o P6U U ABET2018 _E.e
oraz ich rozwiazywaniu — wykorzystaé, rowniez w sposob innowacyjny, I11.P6S_UW.0 - ABET2018_E.k
metody analityczne, symulacyjne i eksperymentalne oraz odpowiednie ABET2018 C.b
narzgdzia, dokonujac wlasciwego wyboru tych metod i narzedzi.
Potrafi — przy identyfikowaniu probleméw i formulowaniu specyfikacji
zadan  inzynierskich oraz  probleméw badawczych  zwigzanych ABET2019_E.2
5 U05 z zapewnieniem cyberbezpieczenstwa oraz rozwigzywaniu tych 1.P6S_UW.o P6U U ABET2018_E.c
zadan — dostrzec i uwzgledni¢ ich aspekty systemowe i pozatechniczne 111.P6S_UW.o - ABET2018 C.c
(ekonomiczne, spoteczne, etyczne, czynnik ludzki i inne) oraz dokonaé ABET2018 C CB.1
wstepnej oceny ekonomicznej proponowanych rozwigzan.
Potrafi ~ wykorzysta¢ informacje pochodzace =z rdéznych  Zrodet
6. U6 do identyfikowania i analizy podatnosci i zagrozen dla bezpieczenstwa I.P6S_UW.o P6U U ABET2018_C.CB.1
danych, oprogramowania, poszczegolnych komponentéw oraz catosci I11.P6S_UW.o - ABET2018_C.CB.2

systemow informacyjnych i sieci teleinformatycznych.
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Lp. uczenia si¢ Efekt uczenia sig symbol /111 symbol —symbol ABET
1 2 3 4 5 6
Potrafi oceni¢ mozliwosci funkcjonowania systemu lub sieci w warunkach
wystapienia zagrozen; potrafi przewidzie¢ skutki (techniczne, ekonomiczne, 1 P6S UW.0
7. Uo7 spoteczne i inne) atakoéw stwarzajacych zagrozenie dla bezpieczenstwa Iil PGS UWO P6U_U ABET2018_C.CB.2
systemow informacyjnych 1 sieci teleinformatycznych oraz zaproponowac o
dziatania minimalizujace te skutki.
Potrafi — zgodnie z zadang specyfikacja — zaprojektowacl, zrealizowaé
. e . . ., . ABET2019_E.2
(przynajmniej czg$ciowo), przetestowaé i oceni¢ — ze wzglgdu na wlasciwie ABET2018 E.c
dobrany zestaw kryteriow, uwzgledniajacy takze aspekty .P6S_UW.o -
8. uo8 . . . . L P6U_U ABET2018_E.k
pozatechniczne — fragment infrastruktury (sprzgt i oprogramowanie) stuzace;j I11.P6S_UW.o ABET2018 C.c
zapewnieniu  bezpieczenstwa  systemu informacyjnego lub  sieci ABET2018 C (.38 1
teleinformatycznej, uzywajac wlasciwie dobranych metod i narzedzi. -
Potrafi pracowa¢ indywidualnie 1 w zespole, takze w zespole | P6S UO ABET2019_E.5
9. uo9 interdyscyplinarnym; potrafi opracowa¢ i zrealizowa¢ harmonogram prac e P6U_U ABET2018_E.d
zapewniajacy dotrzymanie terminow. ABET2018_C.d
Potrafi opracowa¢ dokumentacj¢ dotyczaca realizacji zadania inzynierskiego,
. - . e oS ABET2019_E.3
przygotowaé tekst zawierajagcy m.in. omowienie uzyskanych wynikow .P6S_UK
10. u10 . L o . ) P6U_U ABET2018_E.g
oraz przedstawi¢ prezentacje¢ i uczestniczy¢ w dyskusji na ten temat, rzetelnie
o . . . ABET2018_C.f
przedstawiajac zalety i wady proponowanego rozwigzania. -
Potrafi uczestniczy¢é w dyskusji na tematy techniczne, zwlaszcza zwigzane 1 P6S UK ABET2019 E.3
11. U1l bezposrednio lub posrednio z cyberbezpieczenstwem, dokonywaé ocen Iil P6S UW.0 P6U_U ABET2018 E.g
przedstawianych rozwiazan i opinii. o ABET2018_C.f
Postuguje si¢  jezykiem angielskim w stopniu  wystarczajacym
do porozumiewania si¢ (poziom B2), a takze czytania ze zrozumieniem .P6S_UK
12. u12 AR e . S , P6U_U -
dokumentacji 1 instrukcji obstugi narzedzi informatycznych, urzadzen -
sieciowych oraz podobnych dokumentow.
Ma umiejetno$¢ samoksztatcenia si¢, m.in \ dn nia kompetencji ABET2019_E.7
13, U13 Za\ellvgdoeje;(:hosc samoksztalcenia si¢, m.in. w celu podnoszenia kompetencj 1.P6S_UU P6U_U ABET2018_E.i
Wyen. ABET2018 C.h
Kompetencje spoleczne
1 K01 Rozumie potrzebe stalego aktualizowania i wzbogacania posiadanej 1.P6S_KK P6U_K ABET2018_E.i

wiedzy — podnoszenia kompetencji zawodowych, osobistych i spotecznych.

ABET2018_C.h

Strona5z6




Zatgcznik nr 12 do uchwaty nr 385/XL1X/2019 Senatu PW
z dnia 18 wrze$nia 2019 r.

Symbol efektu

UOodniesienie —

PI0dniesienie —
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i opinii dotyczacych osiagni¢¢ techniki i innych aspektow dziatalno$ci
inzyniera-specjalisty w zakresie cyberbezpieczenstwa; podejmuje starania,
aby przekazac takie informacje i opinie w sposob powszechnie zrozumiaty.

Lp. uczenia si¢ Efekt uczenia sig symbol /111 symbol —symbol ABET
1 2 3 4 5 6
Ma $wiadomo$¢ waznosci i zrozumienie ekonomicznych, spolecznych
i innych pozatechnicznych aspektow i skutkow dziatalnosci inzyniera oraz
. ; s L . o ) ABET2019 E.4
2. K02 zwigzanej z tym odpowiedzialnosci za podejmowane decyzje i realizowane - P6U_K
. . \ . : A . . ABET2018 C.e
zadania; jest gotdow do podejmowania decyzji 1 przyjmowania -
odpowiedzialnosci za skutki tych decyzji i podejmowanych dziatan.
Ma $wiadomos¢ wazno$ci zachowania w sposob profesjonalny, podkreslania
. ) . ; . S ABET2019 E.4
znaczenia wiedzy w  rozwigzywaniu  probleméw  inzynierskich, 1.P6S_KK -
3. K03 L . . . . P6U_K ABET2018_E.f
przestrzegania i propagowania zasad etyki zawodowej, ksztaltowania etosu .P6S_KR - -
oL ABET2018_C.e
zawodu inzyniera. -
4, K04 Potrafi mysle¢ i dziala¢ w sposdb przedsicbiorczy. .P6S_KO P6U_K -
Ma §wiadomos¢ roli spotecznej absolwenta uczelni technicznej, dziatania na
rzecz interesu publicznego, a zwlaszcza formulowania i przekazywania
5 KO5 spoteczenstwu — m.in. poprzez $rodki masowego przekazu — informacji I.P6S_KO P6U K ABET2019 _E.3

ABET2018_C.f
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